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Digitalisierung, Unternehmens- 
verantwortung und Collective Action
Philipp Schreck

 »We don’t believe that the world will be best served by a commercial race to the  
bottom, with tech companies forced to choose between social responsibility and  
market success. We believe that the only way to protect against this race to the  
bottom is […] that this technology, and the organizations that develop and use it,  
are governed by the rule of law.« (Brad Smith)

Im Jahr 2018 veröffentlichte Brad Smith, Präsident von Microsoft, zwei Memos, in denen 
er leidenschaftlich für eine staatliche Regulierung von Technologiekonzernen plädierte 
(Smith 2018a, 2018b). Regulierung sei notwendig, um den Missbrauch von Gesichtserken-
nungstechnologien, wie sie von Microsoft und anderen Technologiekonzernen entwickelt 
werden, zu verhindern. 
 Dieser Ruf nach Regulierung ist bemerkenswert angesichts der üblicherweise sehr  
kritischen Haltung von Technologiekonzernen gegenüber staatlichen Eingriffen in den 
Markt. Es müssen also gewichtige Gründe vorliegen, damit Microsoft sich öffentlich für 
mehr Regulierung einsetzt. In diesem Fall waren es zwei Gründe: erstens, dass Microsofts 
Gesichtserkennungstechnologien zum Schaden der Gesellschaft missbraucht werden kön-
nen, und zweitens, dass dieser Missbrauch nicht von Microsoft allein verhindert werden 
kann. 

Missbrauch nützlicher Technologien

Was den ersten Aspekt betrifft, so sind neue digitale Technologien ein beeindruckendes 
Beispiel für wirtschaftliche Aktivitäten, die für Unternehmen gewinnbringend sind, aber 
für die Gesellschaft mit unerwünschten Nebenwirkungen einhergehen können. Gesichts-
erkennungstechnologien ermöglichen Innovationen, die vielen Kunden einen Mehrwert 
bringen können, wie etwa die automatische Katalogisierung von Bildern in Foto-Bibliothe-
ken, die Entsperrung von Smartphones, Authentifizierung bei Bezahlvorgängen und viele 
weitere Anwendungen. Gleichzeitig jedoch gehört automatische Gesichtserkennung zu der 
Art von Technologien, die Orwell’sche Dystopien technisch umsetzbar und somit realisti-
scher erscheinen lassen. Technisch erlauben sie die Etablierung eines perfekten Über-
wachungsstaates (Helbing et al. 2019; Larson 2018). Diese Möglichkeit begründet die Sorge 
vor Missbrauch. Wie Brad Smith es in seinem Memo formuliert: »facial recognition techno-
logy raises issues that go to the heart of fundamental human rights protections like privacy 
and freedom of expression« (Smith 2018a).
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 Vermutlich entwickelt kein Unternehmen Gesichtstechnologien in der Absicht, autori-
täre Regimes zu unterstützen. In diesem Sinne lassen sich die mit ihnen verbundenen ge-
sellschaftlichen Risiken als unintendierte Nebenwirkungen begreifen (Rahwan, Cebrian 
und Obradovich 2019) oder als »negative Externalitäten«, wie Ökonomen sie nennen (Engel 
und Zhurakhovska 2014). Nicht nur, dass Unternehmen die Produktion negativer Externa-
litäten nicht intendieren; das Beispiel Microsoft legt sogar nahe, dass sie diese lieber ver-
meiden würden, etwa weil sie illegitime Schädigungen bedeuten (vgl. auch Andreas Such-
anek in diesem Band). 
 Ein Bewusstsein für die mit den eigenen Marktaktivitäten verbundenen gesellschaft-
lichen Risiken entspricht auch den Erwartungen vieler Anteilseigner, nach denen Unter-
nehmen ihre Gewinne gesellschaftlich verantwortlich erwirtschaften sollten (Hart und 
Zingales 2017). Oft sind sie bereit, auf einen gewissen Teil des Gewinns zu verzichten, 
wenn dies dem Gemeinwohl dient. Wie Morgan und Tumlinson (2019: 1) es in einer aktu-
ellen Studie zur Bereitstellung öffentlicher Güter durch Unternehmen formulieren: Eini- 
ge Eigentümer gesellschaftlich verantwortlicher Unternehmen sind »ärmer, aber glück-
licher«.

Optionen zur Verhinderung des Missbrauchs

Der zweite Aspekt des vorliegenden Problems betrifft die Handlungsoptionen der betref-
fenden Unternehmen: Denn selbst wenn Technologiekonzerne die Absicht haben, die von 
ihnen erzeugten negativen Externalitäten zu vermeiden, kann keiner dies allein bewerk-
stelligen. Um den Missbrauch von Gesichtserkennungstechnologien effektiv zu verhin-
dern, müssten alle Technologiekonzerne kooperieren und sich darauf verständigen, dass 
keiner von ihnen seine Technologien für illegitime Zwecke zur Verfügung stellt. Sie müss-
ten also kollektiv eine Strategie verfolgen, was in der Literatur gemeinhin als »collective  
action« bezeichnet wird (Olson 1965; Ostrom 2000).
 Aber selbst wenn sich alle Technologiekonzerne darin einig wären, dass der Missbrauch 
ihrer Technologien verhindert werden sollte, gäbe es ein wesentliches Hindernis auf dem 
Weg zur Kooperation: den Wettbewerb. Wettbewerb wurde in unterschiedlichen Kontexten 
als Ursache unmoralischen Verhaltens ausgemacht (z. B. Falk und Szech 2013; Shleifer 
2004). Allgemein formuliert besteht das Problem von moralischem Verhalten unter Wett-
bewerb darin, dass jene, die aus moralischen Gründen zur Kooperation bereit sind, durch 
Trittbrettfahrer ausgenutzt werden können. Im Fall automatischer Gesichtserkennung 
könnten kooperative Unternehmen aus moralischen Gründen darauf verzichten, ihre 
Technologien an autoritäre Regimes zu verkaufen; Trittbrettfahrer aber könnten diese Situ-
ation ausnutzen und ihre Technologien jedem zur Verfügung stellen, der bereit ist, dafür 
zu zahlen. 
 In den Worten von Brad Smith (2018a): »After all, even if one or several tech companies 
alter their practices, problems will remain if others do not. The competitive dynamics bet-
ween […] tech companies […] will likely enable governments to keep purchasing and using 
new technology in ways the public may find unacceptable«. In einer solchen Situation er-
weist sich moralisch erwünschtes Verhalten als selbstschädigend und wirkungslos.
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Das Problem: Grenzen individueller Strategien in sozialen Dilemmata

In den Sozialwissenschaften wurden Kooperationsprobleme als Folge von Ausbeutungsri-
siken unter der Bezeichnung »soziale Dilemmata« bekannt. In sozialen Dilemmata schei-
tert Kooperation zwischen Interaktionspartnern, obwohl Kooperation alle besserstellen 
würde. Der Grund für das Scheitern ist, dass Kooperation von Trittbrettfahrern ausgebeu-
tet werden kann. Klassische Beispiele für soziale Dilemmata sind öffentliche Güter, das 
Gefangenendilemma und die Tragödie der Allmende (Hardin 1968; Olson 1965; Pound-
stone 1992). 
 Das Grundproblem von Dilemmastrukturen lässt sich anhand unseres Beispiels in 
einem Modell rekonstruieren, wie es in der Abbildung dargestellt ist.

Abbildung 1: Soziales Dilemma mit Externalitäten
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Quelle: Eigene Darstellung

Das Modell geht vereinfachend davon aus, dass zwei Unternehmen die einzigen Anbieter 
von Gesichtserkennungstechnologien sind. Beide haben dieselben zwei Optionen: Sie kön-
nen ihre Technologie an AR, ein beispielhaftes autoritäres Regime, verkaufen und damit 
deren Missbrauch ermöglichen. Oder sie verzichten aufgrund moralischer Bedenken ein-
seitig auf den Verkauf an AR (und damit auch auf die entsprechenden Gewinne). Zusam-
men ergeben beide Entscheidungen je nach Ausprägung vier denkbare Kombinationen 
(Quadranten I – IV). Die Zahlen je Entscheidungskombination repräsentieren Nutzenwerte 
der Akteure: Die erste und zweite Zahl stehen für die Gewinne von Unternehmen A und B; 
die dritte Zahl steht für den Nutzen der Gesellschaft unter AR. Sie hat den größten Nut - 
zen (5) in einer Situation, in der AR keinen Zugang zur Technologie hat.
 In Anlehnung an das o. g. Beispiel von Microsoft gehen wir davon aus, dass beide Un-
ternehmen ein Ergebnis bevorzugen, in dem AR ihre Technologien nicht missbrauchen 
kann – selbst wenn ihnen dadurch in kleinem Umfang Gewinne entgehen (jeweils 9 an-
stelle von 10). Allerdings können sie diese Situation nicht allein herbeiführen, sondern 
müssten dazu kooperieren. Denn nur wenn beide Unternehmen auf den Verkauf ihrer 
Technologien an AR verzichten, ist deren Missbrauch ausgeschlossen. Da es sich im be-
schriebenen Fall um eine Kooperation zugunsten Dritter handelt, lässt sich auch von altru-
istischer Kooperation sprechen.
 Wird es zu altruistischer Kooperation und damit zur präferierten Lösung kommen? 
Versetzen wir uns zur Beantwortung dieser Frage in die Lage von Unternehmen A. Wenn 
es selbst »verkaufen« wählt und Unternehmen B das weiß, wird B auch verkaufen. Denn B 
steht dann vor der Frage, ob es auf drei Einheiten verzichten soll, nur um die Externalität 
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um eine Einheit zu verbessern und seinen Konkurrenten A einen satten Gewinn einstrei-
chen zu lassen. Diesen Wettbewerbsnachteil wird es nicht in Kauf nehmen wollen. Wenn 
A hingegen selbst »nicht verkaufen« wählt, tritt es zwar für eine gute Sache ein, macht sich 
aber gegenüber B verletzbar. Denn B kann nun den moralisch motivierten Verzicht von A 
ausnutzen, indem es »verkaufen« wählt, selbst satte Gewinne einstreicht und dem Miss-
brauch der Technologie damit letztlich Vorschub leistet (und zulässt, dass die Gesellschaft 
unter AR geschädigt wird).
 Das Ergebnis: Selbst wenn Akteure die Lösung in Quadrant IV (nicht verkaufen; nicht 
verkaufen) bevorzugen, wird sich im Gleichgewicht das Ergebnis in Quadrant I (verkaufen; 
verkaufen) einstellen. Aber eben nicht, weil den Akteuren der Missbrauch ihrer Technolo-
gie egal wäre – sie das Problem also nicht lösen wollten –, sondern weil eine individuelle 
Selbstbindung ausbeutbar und somit wirkungslos ist, ein einzelnes Unternehmen das Pro-
blem also nicht allein verhindern kann. Damit wird nochmals klar, warum in der skizzier-
ten Situation von einem Dilemma die Rede ist: Es gäbe ein Ergebnis, das beide Akteure be-
vorzugen würden – das aber nicht erreicht wird.
 So weit die Theorie. Aber verhalten sich Entscheider tatsächlich so, wie es das Modell 
vorhersagt? Diese Frage lässt sich nur empirisch beantworten, etwa mithilfe von Verhal-
tensexperimenten. In solchen Experimenten werden Freiwillige in ein spezialisiertes La- 
bor eingeladen, bekommen das Entscheidungsproblem erläutert und müssen sich dann 
entscheiden. Die Vergütung der Teilnehmenden hängt dabei von ihren Entscheidungen ab.
 In einem aktuellen Forschungsprojekt (Schreck und Sobotta 2019) bekamen unter-
schiedliche Teilnehmergruppen das oben beschriebene Problem präsentiert und mussten 
sich entscheiden. Die Teilnehmenden einer Gruppe durften allein entscheiden, ob sie Qua-
drant I oder Quadrant IV bevorzugten, und wurden entsprechend ausgezahlt (die Externa-
lität wurde als Spende an eine gemeinnützige Organisation ausgezahlt). Hier bestand also 
kein Ausbeutungsrisiko und jeder konnte sich entscheiden, ob er auf einen kleinen Teil 
seines Gewinns verzichtet, um der dritten Partei etwas Gutes zu tun. Das Ergebnis ist in 
der folgenden Abbildung mit den dunklen Balken dargestellt: Über 73 Prozent der Teil-
nehmenden entschieden sich für die gesellschaftlich wünschenswerte Alternative mit den 
Auszahlungen (9, 9, 5), die wir hier altruistisch nennen.
 Im nächsten Fall mussten die Teilnehmenden zusammen entscheiden, konnten also 
im Fall eines einseitigen Verzichts durch den jeweiligen Mitspieler ausgebeutet werden. In 
diesem Fall drehte sich das Ergebnis um: Gut 71 Prozent der Teilnehmenden entschieden 
sich für die scheinbar egoistische Variante. Diese Ergebnisse bestätigen also die Hypo-
these, dass viele Akteure aus moralischen Gründen zum Verzicht bereit wären – diese  
Bereitschaft unter Wettbewerbsbedingungen aber nicht zum Tragen kommen kann.

Die Lösung: Regeln  Aber von wem?

Eine Lösung ist also nur im Kollektiv möglich: Die Akteure müssen vor Ausbeutung ge-
schützt sein, damit sie sich gefahrlos für die moralisch wünschenswerte Variante (»nicht 
verkaufen«) entscheiden können. Dies geschieht klassischerweise durch die Etablierung 
und Änderung von Regeln bzw. Institutionen (vgl. auch Martin von Broock in diesem 
Band). Anstatt die Handlungen der Interaktionspartner unter gegebenen Bedingungen  
ändern zu wollen, zielen institutionelle Änderungen auf die Bedingungen selbst ab, al so 
auf die Regeln, denen Handlungen unterworfen sind (Buchanan 1987a, 1987b, 2003).  
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Traditionell obliegt dem Staat die Gestaltung der institutionellen Rahmenordnung, inner-
halb derer sich Unternehmen bewegen. In diesem Sinne ist auch Brad Smiths Forderung 
nach staatlicher Regulierung zu verstehen. 
 Diese Forderung übersieht allerdings, dass staatliche Interventionen nicht die einzige 
Möglichkeit der Regeländerung sind. Unternehmen müssen sich nicht darauf beschrän-
ken, von außen gesetzte Regeln zu befolgen. Sie können sich auch an der Etablierung von 
Regeln beteiligen, denen sie sich selbst unterwerfen. Ökonomen sprechen hier von 
»Self-Governance« (Ostrom, Gardner und Walker 1994). Und tatsächlich beteiligen sich 
Unternehmen bereits an der Bereitstellung von Regeln, anstatt nur Regulierung durch den 
Gesetzgeber zu fordern (Scherer, Rasche und Palazzo 2016; Vogel 2010). 

Pro-Social Self-Governance

Für unseren Fall sind insbesondere jene Beispiele interessant, in denen sich Unternehmen 
im Sinne einer Self-Governance engagieren, nicht etwa weil es für sie gewinnbringend 
wäre, sondern weil dieses Engagement ein effektives Mittel zur Vermeidung negativer  
Externalitäten ist. In diesem Sinne ließe sich hier von »Pro-Social Self-Governance« spre-
chen. Beispiele hierfür sind Branchenvereinigungen und Multi-Stakeholder-Initiativen wie 
die Alliance for Bangladesh Worker Safety (Donaghey und Reinecke 2018), das Harkin- 
Engel Protocol in der Kakaoindustrie (Dahan und Gittens 2010) und das Ethical Toy Pro-
gram (Lin-Hi und Blumberg 2017). Auch das Partnership on AI (Hern 2016) lässt sich dazu 
zählen, wobei hier im Hinblick auf die zu etablierenden Normen der Fokus noch stärker 
auf Regelfindungs- denn auf Regelimplementierungsprozessen liegt (vgl. auch Martin von 
Broock in diesem Band).
 Wir wollen hier nicht den Beweis führen, dass diese Initiativen letztlich doch dem Vor-
teil der beteiligten Unternehmen dienen. Was uns interessiert, ist die Frage, ob solche Ini-
tiativen auch dann realisierbar sind, wenn ihr einziger Vorteil in der Verhinderung nega-
tiver (bzw. der Erzeugung positiver) Externalitäten besteht. 

Abbildung 2: Entscheidung mit und ohne Ausbeutungsrisiko

Quelle: Eigene Darstellung
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 Auch diese Frage lässt sich mit Verhaltensexperimenten untersuchen. Ziel solcher Stu-
dien sind Erkenntnisse darüber, wie Akteure das Ausbeutungsproblem überwinden kön-
nen. Genauer: ob und unter welchen Umständen sie sich an der Etablierung von Institutio-
nen beteiligen, die zwar individuell gewinnmindernd, aber kollektiv wünschenswert sind, 
weil sie die Unternehmen dazu bringen, sich gesellschaftlich erwünscht zu verhalten (in 
unserem Fall: Verhinderung des Missbrauchs neuer Technologien). Erste Untersuchungs-
ergebnisse deuten darauf hin, dass Akteure tatsächlich willens sind, prosoziale Self-Gover-
nance-Mechanismen zu etablieren und so das Ausbeutungsproblem zu lösen. Sobald die 
Möglichkeit der gegenseitigen Sanktionierung besteht, können sich moralisch motivierte 
Akteure gegen Ausbeutungsversuche wehren. Dadurch wird die scheinbar altruistische 
Kooperation auch für jene Akteure zur rationalen Strategie, die gar kein genuines Interesse 
an der Besserstellung der dritten Partei (also der Reduktion der Externalität) haben.
 Die weiterführende Frage ist dann, welche Bedingungen prosoziale Self-Governance 
begünstigen bzw. behindern. Zu einigen Faktoren hält die aktuelle verhaltensökonomi-
sche Forschung schon spannende Ergebnisse bereit (z. B. Andreoni und Gee 2012; Gürerk, 
Irlenbusch und Rockenbach 2014; Sutter, Haigner und Kocher 2010). Solche Erkenntnisse 
sind wichtig, geben sie doch Aufschluss über Möglichkeiten und Grenzen einer Selbst-
regulierung ganzer Branchen zum Wohle der Gesellschaft. Sie lassen schließlich Rück-
schlüsse darüber zu, wo Alternativen zu staatlicher Regulierung bestehen – und wo ande-
rerseits der regulierende Eingriff von außen notwendig ist.
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